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香港发布 2025年网络安全展望：钓鱼事
故高发，多风险需警惕
　　华夏早报讯（首席记者 张邦
毛）1 月 20 日，香港网络安全事
故协调中心（HKCERT）召开“香港
网络安全展望 2025”暨“物联网
数字显示屏保安研究报告”传媒简
介会，全面总结 2024 年香港网络
安全状况，并对 2025 年网络安全
趋势作出重要预测 。
　　数据显示，2024 年 HKCERT 共
处理 12,536 宗保安事故，网络钓
鱼问题尤为突出。该类事故多达
7,811 宗，占比 62%，相较于 2023
年大幅上升 108%，净增 4,059宗，
达到近五年最严峻程度。与网络钓
鱼相关的链接超过 48,000 条，较
去年多出 1.5 倍。这些网络钓鱼攻
击主要集中在银行、金融及电子支
付行业，社交媒体、即时通讯软件、
电子商贸、科技企业及公共服务领
域也深受其扰。与此同时，恶意软
件数量在 2024 年显著攀升，按年
增幅高达 4.8 倍，其中大部分恶意
软件个案为伪装成正常应用程式、
诱导用户安装的智能装置木马程式 
。
　　HKCERT 通过深入研究自身数
据、威胁情报，以及邀请香港和海

外不同行业与岗位的网络安全专家
进行问卷调查，归纳出 2025 年五
大网络安全风险：
　　第三方风险上升：供应商、承
包商或服务提供者等第三方环节存
在安全隐患，其软件、应用程式及
开源程式码的网络安全漏洞，可能
引发网络攻击、数据泄漏，甚至导
致供应链攻击，使企业面临法律诉
讼、赔偿等严重后果。
　　大型语言模型资料外泄与投
毒风险：大型语言模型面临资料
泄 露 风 险， 提 示 攻 击（Prompt 
Hacking）可通过操纵输入提示误
导模型输出受限资讯；对抗性攻击
（Adversarial Attack）则通过操
控训练数据影响模型日后判断。
　　人工智能（AI）助长网络攻击
及诈骗：黑客热衷于突破生成式
AI 限制，以生成恶意软件和钓鱼
讯息等，AI 武器化成为不可忽视
的安全风险。
　　关键基础设施网络攻击增加：
2024 年全球针对关键基础设施的
网络攻击频发，香港的医院也曾遭
受勒索软件攻击，2025 年关键基
础设施仍面临较高的恶意网络攻击

风险。
　　物联网（IoT）技术的安全风
险：物联网装置广泛应用于生活各
领域，但网络安全措施不足使其易
遭黑客入侵。HKCERT 研究发现，
市面上的数字显示屏存在常见保安
风险，易成为被攻击目标。
　　HKCERT 于去年 7 月至 9 月针
对物联网数字显示屏展开网络安全
意识调查，电话访问了 624 间涵盖
零售、金融、教育等不同行业的企
业。调查显示，尽管多数用户关注
数字显示屏安全，但仍有 39% 的受
访机构未事先对显示屏进行网络安
全风险评估。HKCERT 对八种不同
品牌的数字显示屏研究后发现，共
存在 20 个漏洞，其中 10 个属高风
险级别，且现场演示显示，黑客最
快三秒就能获取显示屏控制权。
　　香港生产力局数码转型部总经
理兼 HKCERT 发言人陈仲文工程师
表示：“黑客常选择从第三方进行
突破，关键基础设施及各类物联网
装置都可能成为攻击对象，企业和
个人需做好充分准备。”

　　海南航空控股股份有限公司 18 日晚发表声
明称，1月18日，海南航空HU7370(九江—海口)
航班于 11:31 从九江庐山机场起飞后，机组监
控到右侧发动机参数有细微波动，机组按规定
处置后观察发动机工作正常，出于最大化安全
运行角度考虑，公司决策备降南昌，原飞机停
场进行检查排故。
　　为保障旅客最快速度抵达目的地，该司第
一时间从广州调机保障南昌—海口航班。该航
班已于 17:07 从南昌昌北国际机场起飞并于
19:09 安全抵达海口美兰国际机场。

海航一客机起飞后备降
南昌 原飞机停场进行检
查排故

中国演出行业协会：2024年全国营业性演
出票房收入 579.54亿元

　　中国演出行业协会 17 日发布
的《2024年全国演出市场简报》(简
称“简报”)显示，2024 年全国营
业性演出 (不含娱乐场所演出 )票
房收入 579.54 亿元 (人民币，下
同 )，同比增长 15.37%。
　　简报指出，2024 年，全国演
出市场供给丰富，需求旺盛，市场
整体保持增长态势。演出行业已成
为促进文旅深度融合和拉动文旅消
费的重要力量。
　　据中国演出行业协会票务信息
采集平台数据监测和调研测算，
2024 年全国营业性演出 (不含娱
乐场所演出 )场次 48.84 万场，同

比增长 10.85%，票房收入 579.54
亿元，同比增长 15.37%，观众人
数 17618.16 万人次，同比增长
2.95%。
　　简报显示，2024年，以演唱会、
音乐节为代表的大型营业性演出在
地区上的分布更加均衡，市场愈加
规范。在 5000 人以上的大型演出
中，演唱会场次与 2023 年同比增
长 49.90%，万人以上的演唱会场
次同比增长 84.37%，成为演出市
场票房成绩最突出的品类。
　　在专业剧场演出中，市场化程
度较高的音乐剧成为颇受关注的亮
点。2024 年音乐剧演出场次同比

增长超过 5%，票房增长超过 10%。
　　此外，小型戏剧、戏曲、音乐
剧、音乐会、魔术等更多艺术类型
的演出入驻城市新空间，以创新的
表演形式和观演场景，赢得年轻消
费者的喜爱。2024 年，在小剧场
和新空间演出中，脱口秀 (单口喜
剧 )演出场次和票房上升幅度最
大，分别上升53%和 48%。2024年，
大中型旅游演艺项目数量同比上升
16%，多个新推出旅游演艺项目打
破传统发展思路，凸显科技力量和
创新表达，在深入挖掘地方文化的
基础上，获得市场青睐。

　　记者从 23 日召开的新疆人力资源和社会保
障厅工作会议上获悉，2024 年，新疆实现城镇
新增就业 48.32 万人。
　　据新疆人社厅党组书记陈志江介绍，2024
年，新疆在促进高质量充分就业、健全社会保
障体系、强化人才支撑等方面取得了显著成效，
持续提升了各族群众的生活品质。
　　在就业方面，新疆人社厅始终把就业工作
摆在突出位置，通过强化就业优先政策、健全
就业促进机制，就业困难人员得到有效帮扶，
零就业家庭保持动态清零，城镇和农村居民人
均可支配收入同比分别增长 5.5%、8.2%。
　　在社会保障体系方面，积极稳妥推进社保
重大制度改革，着力兜底线、织密网、建机制。
2024 年，新疆基本养老、失业和工伤保险参保
2248.11 万人次，参保覆盖面稳步扩大，各项社
保待遇水平稳步提升。全面实现了工伤医疗费
院端直接结算和疆内异地就医结算，工伤保险
跨省异地就医直接结算试点也顺利实施。
　　在人才工作方面，深入实施新时代人才强
区战略，扎实推进人才政策集成改革，通过特
殊人才绿色通道认定高级职称，实现高技能人
才、专技人才贯通。同时，积极向中国 ( 新疆 )
自由贸易试验区下放经济社会管理权限，持续
优化人才服务，全方位培养、引进、用好、留
住各类人才。

2024 年新疆实现城镇新
增就业逾 48万人

　　据广东省应急管理厅17日通报，时值冬季，
天气干燥，是森林草原火灾的高发期，1月16日，
广东江门、肇庆突发山火，火灾未造成人员伤亡。
　　广东省应急管理厅介绍，1月 16 日 11 时
15 分，在江门鹤山市宅梧镇龙眼坑水库附近发
生一起山火。现场组织了国家消防救援队、广
东森林消防机动队伍、江门及邻近市应急救援
力量共 600 余人、3架应急救援直升机参与灭火
扑救工作。截至 1月 16 日 21 时 30 分许，明火
基本扑灭，无人员伤亡报告。
　　1月 16 日 14 时，肇庆市高要区蚬岗镇广东
肇庆航空职业学院附近发生山火。山火发生后，
当地组织应急、森防、消防等救援力量赶赴现
场展开扑救，共出动应急救援直升机 1架，专
业扑救队和群众约 700 人全力以赴扑救。明火
已于 16日 22时 10分扑灭，过火面积约 25亩，
无人员伤亡和重要设施损毁报告。

广东两地出现山火 出动
逾 700人参与扑救


