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个人隐私被泄露 还波及到家人 起底新
型网暴“开盒挂人”
　　“开盒挂人”这个网络新词，
你听说过吗？它是一种新式网络暴
力违法犯罪行为。不法分子通过非
法手段挖掘、搜集个人隐私信息，
包括个人照片、家庭住址、手机号
码等敏感信息，然后将这些内容在
网络上公开发布。那么这些开盒者
从哪获取了我们的信息？我们的哪
些信息有被曝光的风险？开盒挂人
行为又是否构成犯罪呢？

境外创建三万多人社交群
组公布个人隐私

　　北京市海淀区人民检察院办理
了一起开盒挂人案件，两名被告人
在境外社交媒体创建了三万多人的
群组，并在里面公布了三千多组公
民个人信息，对这些被开盒的公民
造成了非常严重的影响。他们为什
么要这么做？又面临什么样的刑罚
呢？
　　被害人 小雨：不间断地收到
陌生的电话和轰炸短信，还有陌生
好友的添加，因为被“开盒”，所
以我已经封锁了我的基本所有的社
交 App，然后也无法进行正常的社
交活动，有一段时间我是靠吃抗抑
郁的药物维持生活的。
　　接受记者电话采访的正是开盒
挂人的其中一名受害者小雨。从
2023 年开始，她的个人隐私信息
就在网上传播。起初她自己并不知
道自己的信息被爆了出来，直到这
些信息被朋友和同事看到。
　　被害人 小雨：有现实的我自
己的好友来问我，还有我的家人会
问我，被曝光的其实不只限于自己
的身份证，还有个人电话以及家庭
住址和很多使用的 App，在贴吧或
者微博上可以直接看到自己的个人
信息、身份信息被传播，还有一些
对个人的恶意造谣和传播。

被害人住址、手机号以及
照片全部遭曝光

　　“开盒挂人”是一种新式网络
暴力违法犯罪行为。不法分子通过
非法手段进行网络搜索、挖掘，搜
集个人隐私信息，包括姓名、个人
照片、身份证号、家庭住址、手机
号码、社交账号等，将这些内容在
网络公开发布。

　　小雨说，她之所以被开盒，应
该是和她的职业相关。
　　被害人 小雨：从事的是虚拟
艺人的工作，是以一个虚拟形象在
互联网上做直播以及表演的。我们
是作为一个工作人员为一个形象来
配音，以这个形象和观众互动以及
表演直播。

“粉丝”间攻击谩骂 虚拟
主播被“开盒”

　　小雨说，她相当于一个配音演
员，她演绎的是虚拟偶像团体其中
的一名成员。这个团体一共有三名
成员，每一个成员都有自己的粉丝。
但是，粉丝之间的攻击和谩骂使他
成了被开盒的对象。
　　北京市海淀区人民检察院检察
官助理 郭树正：在虚拟人物 IP 之
间，公司会分配一些角色，或者分
配一些戏份跟脚本，流量可能就会
进行相应的倾斜。A IP 的粉丝，
比较喜欢虚拟人物，可能就不满公
司或者团体把流量倾斜到B IP上，
这个时候 A IP 的狂热粉丝就有可
能去攻击 B IP 背后的主播，也去
攻击虚拟 IP 本身。

以暴制暴 开设聊天群组攻
击对方

　　在本案中，两名被告人赵某和
成某某是该虚拟偶像团体中另一名
成员的粉丝。当他们发现网络上有
人攻击或谩骂自己喜欢的虚拟主播
时，决定采取行动进行反击。
　　北京市海淀区人民检察院检察
官 李鹏：本案的犯罪嫌疑人看到
他的偶像被人网络攻击了，被人们
谩骂了，然后就想到以暴制暴，正
好赶上他在浏览境外的网站，就在
境外的这种社交平台群组中设立了
频道，在频道中开始攻击另外一个
虚拟人物的粉丝。
　　赵某和成某某二人首先在境外
的社交媒体网站上建立了一个聊天
群组，并担任这个群组的管理员。
　　北京市海淀区人民检察院检察
官 李鹏：这个群组频道类似于微
信的公众号，在公众号里可以发布
一些自己的编辑的文章，下面会有
大量的评论。
　　随后，他们非法购买了包括小

雨在内的一些公民个人信息，发布
在这个群组里。
　　北京市海淀区人民检察院检察
官 李鹏：两名被告人是其中一个
虚拟主播的粉丝，然后开始攻击其
他虚拟主播，我们所看到的至少有
5名以上，尤其是虚拟主播下面的
粉丝，比如说虚拟主播今天开了一
场直播或者发表了一个作品，相应
的就有粉丝在下面进行评论，比如
说支持我的主播，然后他们就会找
到虚拟主播粉丝账号背后的真实人
物，比如身份信息、社保记录、酒
店信息公布到网上，然后并对他们
当中的这些信息做一些杜撰，编一
些辱骂的信息。

短短几个月 三千多人被
“开盒”

　　检察官介绍，赵某和成某某不
仅对多名虚拟主播进行了开盒，还
把这些主播的公司同事、家人朋友
的个人信息曝光。如果这些被开盒
主播的粉丝站出来为他们说话，这
些粉丝、粉丝的家人朋友等都将成
为赵、成二人开盒的对象。据统计，
短短几个月，被赵某、成某某开盒
的受害者人数多达三千余人。
　　被害人 小雨：我妈妈曾经给
我发了一张截图，截图的内容是我
家全家人的身份证照片，她当时表
示非常焦虑。
　　小雨所属公司工作人员：把主
播家人的照片 PS 成一个遗像，然
后放到网上去传播，大家去取笑，
去开一些很没有下限的玩笑。
　　北京市海淀区人民检察院检察
官助理 郭树正：比方说把主播粉
丝的信息配上一段有侮辱性、诽谤
性的文案发布到群组中，再由这些
群组中的人对粉丝进行攻击。我们
现在看到的一个比较恶劣的结果，
就是有一些粉丝不堪其扰，把自己
的手机号，还有一些常用的社交软
件的账号全部都注销关闭。然后在
网上公开发表声明说我再也不追明
星了。
　　更令人震惊的是，在他们建立
的聊天群组中，还有超过三万名群
成员围观。那么，这些围观的群成
员又是什么人呢？
　　北京市海淀区人民检察院检察
官 李鹏：有 3万多成员，其中有

大量的是跟他们有“志同道合”的这种或者说
都是为了攻击网络主播而设立的一个群组，他
们都对虚拟人物 IP 有着一定的仇恨，想去开虚
拟主播的这种盲盒，相应的他们所编辑的信息
也会被他们群组当中的人员发到其他的平台上。
　　当这些被开盒的个人信息在境内的平台上
传播，一些受害者很快察觉到这个情况，并报
了警。
　　北京市海淀区人民检察院检察官 李鹏：本
案两个嫌疑人到案之后，我们经过对两名犯罪
嫌疑人的讯问，其中一名是在读博士，一名是
大学在读，还是一名大三的学生，在读的博士
他本身就是网络信息工程专业的博士，主攻就
是网络安全。

为保护个人隐私 被害人并未公开露
脸

　　在采访的过程中小雨告诉栏目记者，她为
了保护自己的隐私，保护自己配音的虚拟偶像
的神秘感，没有在镜头前露过脸，也没有公开
过自己的信息。那么，两名被告人又是从哪里
获取到这些被害人的个人信息的呢？
　　被害人 小雨：我觉得对我来说它就是一份
工作，并且我希望大家也都是认识在工作时候
的这一位形象，以及我为这个角色进行配音的
过程，所以我尽可能地从自己这里指阻断任何
一切，可能暴露我自己信息的事情。

行动轨迹公之于众 连就医情况都不
放过

　　然而，完全出乎小雨意料的是，不仅自己
的照片、电话号码、家庭住址、联系方式、社
交媒体账号等资料被公之于众，连自己平时的
行踪轨迹，甚至到医院就医的时间、科室都被
开盒了。
　　北京市海淀区人民检察院检察官 李鹏：当
天虚拟人物主播去医院就诊的时候，已经被人
跟踪了，她在医院当中比如说看的哪个专家、
几点几分到达了医院、几点几分在窗口排队、
几点几分进入了某个医生的房间，都同步到了
他们微信群组当中。

不仅曝光隐私还恶意造谣 诱导网暴

　　而且，这些信息并不单单是被曝光出来这
么简单。两名被告人还会在原信息的基础上进
行恶意篡改、加工，或是添加一些不堪的话语，
造谣并引导网友对当事人进行网暴。
　　小雨所属公司工作人员：比如说今天去看
了什么病，她可能只是身体不舒服，也有可能
在网上被几个人拿出来之后就传播变成了某些
什么其他的问题，有可能只是生活中的一些正
常生活娱乐的点滴，拿出来之后，就变成了一
些对人性的指点，或者对人性的一些质疑，对
道德层面的一些质疑。

线下跟踪尾随 线上进一步煽动网暴

　　小雨所在公司的工作人员透露，自从她的
行踪信息被公开后，一些网友还会在线下对小
雨进行跟踪，甚至到公司门口蹲守。这些人会
在她下班后尾随，并拍摄照片，随后将这些照
片再次发布在网上，进一步煽动更多的网络暴
力行为。
　　小雨所属公司工作人员：比如说小女孩去
看了一场音乐的演唱会，可能当时整体的环境
比较暗，大家拿着这张照片大家觉得她是去夜
店，然后这个东西就变成了一个谣言式的发散。
　　北京市海淀区人民检察院检察官助理 郭树
正：发出来之后，底下的人跟着就一块骂，骂
完了之后给被害人发短信轰炸，电话轰炸，再
去她家门口泼油漆，把她的暂住地，还有她父
母的家全都给泼上油漆，能把门也给刷了。


